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A parkeresés veszélyei

Az Egyesiilt Allamok Budapesti Nagykovetsége magyar nyelvii felhivast tett kozzé,
melyben egy, a legnagyobb kozdsségi oldalon terjedd, tigynevezett ,,romantikus”
csalasra hivta fel a figyelmet. A tajékoztatas elsésorban a maganyos, tarsra vagy
parra vagyo noknek szolt.

Az online parkeresés nem egyszeri dolog, azonban napjainkban egyre bevettebb
formaja az ismerkedésnek. A vilaghalé nyitottsdganak koszonhetéen azonban
elényei mellett szamtalan veszélyt is rejt. Hirleveliinkben az egyediilalld,
interneten ismerkedni (barati vagy tarsas Kkapcsolatra) vagyok szamara
kivinunk hasznos tanacsokat adni, annak érdekében, hogy ne legyenek csalok aldozatai, illetve
pénzmosas gondatlan elkovetdi.

Régi klasszikus: a ,,nigériai” csalas

A ,,nigériai” vagy mas néven ,,419-es” csalas egészen az 1980-as évekre vezethetd vissza, amikor még postai
levél, vagy fax formajaban tovabbitottak a megtévesztésre alkalmas informaciot. Az internet térhoditasaval
ezek a levelek athelyezddtek az elektronikus levelez6 feliiletekre.

A csalas lényege, hogy ismeretlen személy kiild angol nyelvii levelet a sértettnek azzal, hogy valamilyen
oknal fogva nem fér hozza a sajat vagyonahoz. Ehhez — a vagyon kimentéséhez, vagy aranytdombok,
gyémantok, orokség megszerzéséhez — kér segitséget. A csalok a tobb millids vagyon egy jelentds részét (10-
20%) ajanljak fel a sértett kdzremitkddéséért cserébe. Ezt kdvetden azt allitjak, hogy a pénz megszerzéséhez
valakit meg kell vesztegetniiik, illeték megfizetése vagy pénz letétbe helyezése sziikséges. Ennek koltseget a
sértettnek kell allnia, amit valamelyik nemzetkozi pénzkiildé cégen keresztiil :
tud teljesiteni. Mondani sem kell, hogy az atutalt pénzért cserébe soha sem
érkezik meg a beigért vagyon.

A csalok gyakran hamis dokumentumokkal probaljak igazolni allitasukat.

Fontos jellemzdje még az ilyen tipusu leveleknek, hogy bar az olvasd gy érzi,
hogy személyesen 6t szolitjdk meg, valojaban a csalék egyszerre tobb ezer e-
mail cimre kiildik meg a levelet. Kiilfoldi felmérések szerint még napjainkban is 500 db — csalok altal
kikiildott — levélbol 7-re valasz érkezik és atutalas is torténik.
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A ,romantikus” csalas

Az elkovetési modszer nagyon hasonld a ,,nigériai” csalashoz, azonban annak kifinomultabb

: > ., valtozata. Az elkdvetdk (akik férfiak és ndk is lehetnek) hamis randi

42{ A profilokat regisztralnak. Katonanak, diplomatanak, kiilf61dén dolgozo jol

keres6 vallalkozonak adjak ki magukat. Mindehhez mas emberek fotéjat

hasznaljak fel, példaul kozosségi oldalakon fellelhetd személyekét ellopva. Valogatas
nélkiil jelolnek meg mindenkit ismerésnek, partnernek.
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A csalok akar honapokig is épitik a kapcsolatot, beférkéznek aldozatuk bizalmaba, majd
peénzt kérnek. Altalaban valamilyen hiheté dologra hivatkoznak (elhagyta a bankkartydjat 5
¢és az 1j megérkezéséig kisebb-nagyobb dsszeggel kellene kisegiteni, stb). Ezt még tovabbi 3
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»balszerencsés élethelyzetek” kovethetik, amikor is a randi partnernek pénzre van sziiksége. A kitalalt
indokoknak csak a képzelet szab hatart. A csalas mindaddig folytatodik, mig az aldozat hajlandé pénzt
utalni.

A tipikus aldozat 50 év feletti, egyediilallo vagy 6zvegy né, de férfiak is lehetnek célpontok.

Pénzmosok a vilaghalon

Az elkovetok modszere a ,,romantikus” csalok altal alkalmazottakra épiil. A f6 céljuk
nekik is, hogy valamilyen indokkal elnyerjék az aldozat bizalmat. Ez lehet parkeresés
vagy allasajanlat, konnyii pénzkereseti lehetdség. Ebben az esetben is hosszabb ideig
épitik a kapcsolatot, mig végiill arra kérik az aldozatukat, hogy adja meg a
— bankszamla szamat, ahovd nagyobb 0Osszeget fognak utalni, amit majd instrukciok
alapjan tovabb kell utalnia, vagy fel kell vennie és egy ismeretlennek, forgalmas helyen atadnia. Ennél az
elkovetési modnal is ,, konnyfakaszto” torténetekkel gy6zik meg a gyanmiitlan aldozatot (abban az orszagban,
ahol tartézkodik zaroltdk a bankszamlakat, igy nem kapja meg a neki utalando Osszeget). A masik modszer
szerint az aldozatnak bankszamlat kell nyitnia a sajat nevére és a bankkartyat a PIN koddal és egyéb online
banki kodokkal egyiitt el kell postaznia az elkévetonek (a legenda, hogy: nagy banki tartozdsa van, ezért nem
tud bankszamlat nyitni).

Sok esetben ez a tevékenység anyagi elonnyel nem jar a sértett részére, de az is eléfordulhat, hogy
,,munkabér” jogcimen részesiil néhany ezer forintnyi juttatasban.

Fontos tudni, hogy a bankszamlat kdlcsonado vagy masnak a sajat nevére szamlat nyitd személy gondatlan
pénzmosas vétségét is elkovetheti, hiszen a szamlajara utalando osszeg eredetérol nem gyo6zédik meg.

A pénzmosas célja az illegalis uton vagy biindzésbol szerzett anyagi nyereségek térvényes forrasbol
szarmazokent valo feltiintetése. Ennek egyik médja a kiilonbozd bankszamlak kozotti atutalasok.

Tanacsaink az aldozatta valas elkeriiléséhez

- Ismeretlen személyektdl szarmazo elektronikus levélre — foleg, ha idegen nyelven irddott — ne valaszoljon.
Felhivjuk a figyelmet azonban arra, hogy az ismertetett biincselekmények elkovetdi nem feltétleniil csak
angol nyelven kommunikalnak.

- K6z0sségi oldalakon allitsa be azt, hogy csak az ismerdsok ismerosei jelolhessék be ont. Ne igazolja vissza
ismeretlen személyek bejelolését.

- Legyen 6vatos az internetes tarskeresés soran. Ne siessen el semmit, kérdezzen sokat.

- Kérjen fényképet és azt ellendrizze le az interneten, hogy nem hasznaltak-e fel korabban. Ugyanezt tegye
meg az illetd nevével is.

- Ha az illet6 tal tokéletesnek tiinik, akkor feltehetleg nem az. Csalas allhat a hattérben.
- Amennyiben soha sem jon ossze a személyes talalkozas, ugy kezdjen gyanakodni.
- Gyanus lehet, ha a frissen megismert személy azonnal szerelmet vall Onnek.

- Amennyiben barmilyen indokkal pénz atutalasara, vagy bankszamla kolcsonadasara kérik, semmiképpen se
tegyen eleget a kérésnek.

- Ha mégis pénzt utal, akkor annak visszaszerzési esélye csekély, tekintettel az orszaghatarokon ativeld
tranzakciokra.

Az Eurdpai Unid kezdeményezésére az adott év masodik honap, masodik hetének, masodik napja ,,Biztonsagosabb
Internet Nap”. A programhoz kapcsolodva a februar havi hirlevél a mobiltelefonok és online technologiak tudatosabb
és biztonsagosabb hasznalatara kivanja felhivni a figyelmet.
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